Jouons avec des clés USB
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LesclésUSB « U3 »

It’s what’s next. It's what’s smart.

Meetthe next generation of USB flash drives: the U3 smart dive. s
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Organisation de laclé

Simuler un CD.

Partition spéciale, lecture seulement, sur la
clé (environ 6 Mo).

Contient des programmes et un autorun.inf.
Une fois branchée sur un ordinateur

—un lecteur CD,

— un disque amovible.
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Sur le poste de travalil

Périphériques utfisant des supports amovibles
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ZHEMTEC L3 Smart Drive USB Device - [E:]

Volume généique - (F]
EMTEC U3 Smart Diive USB Device
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Sous Linux...

La partition « CD-ROM » est invisible, sauf
s lepilote SCSI est bien configuré :

[*] Probe all LUNs on each SCSI device

( CONFI G_SCSI _MULTI _LUN=y)

usb 1-1: Product: W3 Smart Drive

usb 1-1: Manufacturer: EMIEC

usb 1-1: Serial Nunber: 07000777112B0CA8

usb 1-1: configuration #1 chosen from 1 choice
Initializing USB Mass Storage driver...

scsi0 : SCSI emulation for USB Mass Storage devi ces

USB Mass Storage support registered.

Vendor: EMIEC Model: U3 Smart Drive  Rev: PMAP
Type:  Direct-Access ANSI SCSI revision: 00
Vendor: EMIEC Model: U3 Smart Drive  Rev: PMAP
Type:  CD-RQM ANS| SCSI revision: 00
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La partition CD
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Le LaunchPad
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Mise ajour du CD

" Enthéorie:
— Ancienne version (LPInstaller.exe)
* Image cruzer-autorun.iso

« cherchel'image enlocal (dansle répertoire ot se
trouve LPIngaller.exe) ou

« latélécharge depuis updates u3.com
— NOTE : LPInstaller.exe est indisponible sur le
site de sandisk.
— Installation automatique sur la clé
" Possibilité de jouer avec le DNS pour
diffuser une image « personnalisée »
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Le LaunchPad dispose d'une fonction de
mise & jour automatique.

Exécutée au branchement delaclé (a
I'initialisation du LaunchPad ?)

"~ Paramétre UpdatesAutoCheck
(flash:/system/apps/I pgdb.xml)

" Laclé semet ajour sur lesite
updates.u3.com

" En pratique :
— A vaoir... lors de la prochaine mise ajour.
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" GET /lpupdate (+ paramétres)
" Les paramétres amusants :
— unique et instance : identifiants delaclé ?

— capacity et used : volumetotal de laclé, volume
utilisé effectivement sur la partition flash.

— apps : nombre d'applications « u3-isées »
installées.

" Récupere un fichier XML définissant la mise

ajour (ou son absence)
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Fichier de mise a jour

<u3updatemanifest>

<L PUpdateAvailable>0</L PUpdateAvailabl e>
<LPUpdateV ersion></L PUpdateV ersion>
<LPUpdateProtocol Version>1.0
</LPUpdateProtocol V ersion>

<AddressURL ></AddressURL >
<description></description>

<Rel easeWebPageURL />

</u3updatemani fest>
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Universal Customizer

"~ www.hak5.org/packages
" Verson modifiée de LPInstaller, qui permet

— Decréer uneimage 1SO9660 avec « ce que 'on
souhaite dedans »

— D'écrire une image sur la partition CD d'une clé
U3

“ ATTENTION :

— parfois camarche, parfois moins (clés SanDisk //
clés EMTEC ?)

— risque de perte des données de la partition flash
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Organisation et utilisation

Procédure compl éte :

— Placer lesfichiersdansle .
2 i %] BugFinder.
répertoire u3custom. tq]ibjﬁgﬁ_du””
— Exécuter |SOCreate. P sOckscns

Universal_Customizer exe

— Puis Universal_Customizer
"~ Procédure abrégée:
— Placer une image 1SO9660

nommée USCUSTOM.I1SO
dans le répertoire BIN

— Exécuter
Universal_Customizer.
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| Déroulement

Recherche d'une clé USB U3.

Sauvegarde des données de |a partition flash
(fichier ZIP avec mat de passe demandé a
['utilisateur).

" Formattage de la partition CD.

" Ecriture del'image U3CUSTOM.ISO.

" Restauration des données de |la partition
flash.

" NOTE : le programme en AUTORUN peut
étre exécuté durant la procédure !
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Customizing

TA
Formattage du disque dur G en cours...
Appuyez sur une touche pour continuer...
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wiki.hak5.org/wiki/USB_Hacksaw
Extraction automatique du contenu de toutes
les clés USB connectées au systéme

« infecté ».

Envoi des documents vers un compte Gmail.
" Propagation possible vers une autre clé U3.

" Utilise USBDumper, Blat, Stunnel (et
Gmall).
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SwitchBlade

wiki.hak5.org/wiki/Switchblade Packages :
—ensemblede
programmes quel'on i

© 5 AmingiD sarming the drive
© 6 Switthblade Kill Switch

peut a] outer sur |a o 11 Windows Updte Lister
partition CDFS e
—Avec des © {8 FirsFox Password Stealer
R
H 1+A A\ ® 20 Dialup Fassword Dump
onctionnalitéstres i
s ® 22 Editing Send bat (and stunnel.conf)
dl Ver% ® 23 SilentVNC installer (with external IP send)

© 24 Reverse YNC Connection
© 25 USB Hazk Saw

28 Folder Popuper (to show finish)

* 20 NetCatBindshell

© 30 NetCat Reverse Shell

© 31 Truecryrt

© 32 Automated Backup and Restors

© 33 Orientthe Switchblads towards a special computer
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| Des questions ?

" Le PDF de la présentation est disponible
(sur uneclé USB...)
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